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Анотацiя
У цiй роботi описана розробка i реалiзацiя розподiленої, високомасштабованої, вiдмовостiйкої, аналiтичної системи
для виявлення шахрайських транзакцiй. Система працює в режимi реального часу i використовує визначенi
алгоритми машинного навчання для здiйснення прогнозувань результату транзакцiй. Мета роботи полягає в
створеннi доступної ефективної системи, яка максимально допоможе сторонам-учасникам (мерчантам, платiжним
системам, банкам) виявити шахрайськi транзакцiї в режимi реального часу. Знайдено i описано ряд архiтектурних
i програмних пiдходiв, якi призвели до скорочення витрат на апаратнi засоби, програмне забезпечення i персонал,
для обслуговування системи.
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Вступ
Щодня в свiтi здiйснюються тисячi хакерських
атак, якi кожного разу стають все винахiдливiши-
ми та досконалiшими. Шахраї атакують не лише
банкомати та термiнали, але i вiртуальнi рахунки.
За даними Нацiонального банку України, з ко-
жним роком кiлькiсть шахрайських операцiй про-
довжує зростати. Як свiдчить статистика, майже в
половинi українських банкiв було зафiксовано факти
шахрайства з картками. Навiть якщо шахрайство
займає менше вiдсотка вiд загального обсягу картко-
вих операцiй в Українi, воно продовжує розвивати-
ся i третина скарг, якi надходять до Нацбанку вiд
громадян – це саме заяви на дiї злочинцiв.
За рiк до НБУ надiйшло звернення вiд 47 бан-
кiв (або 48 % вiд кiлькостi всiх банкiв-членiв пла-
тiжних систем), якi заявили про факт шахрайства
з платiжними iнструментами. Головним завданням
усiх мiжнародних платiжних систем є виявлення i
перешкоджання шахрайським операцiям. Безпеку
онлайн-платiжних транзакцiй вiдстежують безлiч
систем на рiзних рiвнях i етапах проходження пла-
тежу.
Швидке зростання кiлькостi операцiй з пластико-
вими картами, що проводяться через iнтернет, ста-
вить перед розробниками систем прийому онлайн-
платежiв все новi й новi виклики, пов’язанi з ростом
масштабу таких систем та ускладненням пiдходiв до
забезпечення їх надiйностi та безпеки.
Мерчант (веб-застосунок, який приймає оплату)
часто стикається з таким родом проблем як шахрай-
ськi транзакцiї i його власники повинннi намагатися
якось на них реагувати, оскiльки в кращому випадку,
коли вiдбудеться шахрайство, то вони не отримають
грошi, а в гiршому – їх оштрафують.
Так як власники мерчанту не можуть видiлити
потрiбних коштiв на захист, оптимальним варiантом
зниження витрат може стати введення додаткових
ускладнених перевiрок для клiєнтiв i делегування
частини обов’язкiв. Одним iз таких способiв може
бути 3D Secure (делегування обов’язкiв перевiрки
банку-емiтенту).
3D Secure – це протокол, який являє собою дво-
хфакторну аутентифiкацiю власника кредитної чи
дебетової карток що використовується при онлайн-
покупцi. Але такий вид захисту, що вимагає вiд
користувача додатково виконувати завдання, може
призвести до рiзкого зменшення кiлькостi успiшно
завершених транзакцiй.
Бiльшiсть iснуючих робiт описують великий i по-
стiйно зростаючий список методiв iнтелектуального
аналiзу даних у виявленнi шахрайства з кредитними
картами. Вони включають в себе нейроннi мережi
[1, 2, 3], метод опорних векторiв (SVM)[4] i самоорга-
нiзованих карт (SOM)[5]. Класифiкацiя, як i ранiше,
безумовно,найбiльш поширений тип iнтелектуаль-
ного аналiзу даних завдань в шахрайствi з креди-
тними картами[6]. [7] є однiєю з найбiльш раннiх
робiт по розподiленому аналiзу даних при виявленнi
шахрайських транзакцiй. Автори звернули увагу на
масштабованi методи аналiзу великих обсягiв даних
i визначення ефективних детекторiв шахрайства у
необiхдний промiжок часу. Але нiде не було описано
архiтектуру системи для виявлення шахрайських
транзакцiй.
Тому було проведено експеримент, метою якого бу-
ло створити розподiлену високомасштабовану вiдмо-
востiйку систему виявлення шахрайських платежiв.
1. Вимоги до системи
Загальна схема роботи практично будь-якого ме-
ханiзму фрод – монiторингу виглядає наступним
чином: в момент здiйснення оплати за допомогою
банкiвської карти збирається кiлька показникiв –
починаючи вiд IP-адреси комп’ютера i закiнчуючи
статистикою оплат по цiй картi. Система має набiр
еврестичних алгоритмiв, тобто лiмiтiв фiльтрiв без-
пеки. Кожен з фiльтрiв перевiряє користувача – його
персональнi i картковi данi. Мета системи – переко-
натися в тому, що користувач є реальним власником
карти, за допомогою якої здiйснюють покупку на
сайтi. У разi виявлення пiдозрiлої активностi, тобто
перевищення будь-якого значення параметру, фiльтр
автоматично блокує можливiсть здiйснення платежу
за цiєю карткою.
При вводi платiжних даних, мерчант не завжди
перевiряє коректнiсть їх написання. Аби заощадити
ресурси CPU i запобiгти зашумленню навчальної
моделi, достатньо просто виявити помилки в платi-
жних реквiзитах, оскiльки це може бути як помилка
користувача, так i зловмиснi дiї.
Тому потрiбно перевiряти чи мiстить iм’я власника
хоча б двi лiтери, чи дiйсна на сьогоднiшнiй час пла-
тiжна карта, а також чи проходить платiжна карта
перевiрку алгоритмом Луна.
Даний алгоритм використовується для розрахун-
ку контрольної цифри номера пластикової карти.
Вiн призначається для того аби виявити помилки,
якi користувач мiг ненавмисно допустити при вводi
номера картки i може з деякою мiрою вiрогiдностi
говорити про вiдсутнiсть помилок в номерi карти.
Для виявлення шахрайських транзакцiй iснує ве-
лика кiлькiсть евристик. Деякi антифрод системи
використовують до 150 евристик. Але, це не зав-
жди ефективно. Велика кiлькiсть евристик дає ли-
ше перенавчену модель, неправильне розпiзнавання,
зменшення продуктивностi програми та велике за-
вантаження системи.
Нижче описано основнi найефективнiшi еврести-
чнi алгоритми, якi будуть використовуватись у спро-
ектованiй системi для того, щоб зменшити кiлькiсть
шахрайських транзакцiй i, вiдповiдно, повернення
коштiв банку-емiтенту (chargeback):
• клiєнт змiнив особисту iнформацiю (включаю-
чи пароль) перед здiйсненням високовартiстної
транзакцiї
• декiлька неуспiшних спроб авторизацiї перед
транзакцiєю
• iм’я власника картки не збiгається з iменем клi-
єнта на сайтi
• країна клiєнта карти не збiгається з країною
власника аккаунта
• оплата проходить у нiчний час (по локальному
часу клiєнта)
• один клiєнт використовує багато карток (осо-
бливо рiзних банкiв)
Часто головним пiдходом є присвоєння фiксовано-
го значення для якогось iз фiльтрiв. Але, в такому
пiдходi дуже багато недолiкiв. Наприклад, буде ба-
гато помилкових вiдхилень легiтимних платежiв та
пропуск фроду при невеликiй змiнi стратегiї шахрая-
ми. Тому найкращим рiшенням даної проблеми буде
розробити систему, в якiй евристичнi фiльтри здатнi
до самонавчання як на накопиченiй iсторiї транза-
кцiй користувача, так i вiдповiдно до його пристрою
i поведiнки користувача на сайтi.
Також необхiдно створити глобальнi чорнi списки
для блокування транзакцiй. До таких спискiв можна
вiднести чорний список банкiвських карт, IP-адресiв,
країн, мерчантiв i т.д.
Окрiм, перевiрки стандартних параметрiв при-
строю користувача, таких як IP-адреса, країна, тип
браузеру та iн., у системi використовуються новiтнi
технологiї для аналiзу, наприклад, «Font Fingerpri-
nt» – (технологiя отримує список всiх шрифтiв на си-
стемi користувача i з них робить унiкальний «злiпок»
системи), «Mouse Fingerprint» – («злiпок» руху ми-
шки користувача), «AudioContex» (технологiя зняття
вiдбитка аудiо на пристрої за допомогою JavaScript),
«WebGL» (можна дiзнатись виробника вiдеокарти
пристрою користувача i таким чином визначити чи
використовується вiртуальна машина, чи нi) та iншi.
Проектована система для виявлення шахрайський
транзакцiй є критично важливою бiзнес-системою,
тому її зупинка може призвести до зупинки прийому
оплати або до збiльшення фiнансових i репутацiйний
ризикiв компанiї (якщо система працює некоректно).
Тому система має бути, розподiленою, вiдмовостiй-
кою, високомасштабованою i надiйною.
Згiдно мiжнародного стандарту сертифiкацiї PCI
DSS дозволяється зберiгати першi 6 i останнi 4 ци-
фри карти i не заборонено проводити генерування
внутрiшнiх iдентифiкаторiв для клiєнтських карток
i передавати по захищених каналах iмена власникiв
та термiн закiнчення карток. Згiдно положень зако-
ну України «Про захист персональних даних», всi
програмнi модулi будуть працювати з тiльки депер-
сонiфiкованими даними.
2. Архiтектура системи
Систему складають кiлька компонентiв, що
використовують хмарну платформу Microsoft
Azure(рис. 1):
1) Service Machine Learning – основний сервiс, що
виявляє шахрайськi операцiї. Вiн заснований на
алгоритмах машинного навчання.
2) Transactions Database – база, в якiй зберiгається
уся iнформацiя.
3) API Service – сервiс надання API з метою забез-
печення iнтеграцiї з Service Machine Learning.
Iнфраструктура зумовлює наявнiсть значної кiль-
костi обмежень, якi необхiдно врахувати на рiвнi
архiтектури. Те, що стосується обмежень юриди-
чного характеру, вже обговорювалось, а пов’язанi
з вибором платформи Microsoft Azure переваги та
обмеження будуть висвiтлюватись далi. Для роботи
знадобляться рiзнi сервiси Azure, зокрема, Machine
Learning, черги, Table та Cloud service для ролей.
Рис. 1. Архiтектура системи
Iнфраструктура не потребуватиме майже жодних
грошових витрат.
Крiм того, вiд використання згаданих сервiсiв мо-
жна отримати такi переваги:
• безпечне зберiгання (згiдно стандартiв iнформа-
цiйної безпеки ISO/IEC)
• надiйне зберiгання даних завдяки шардингу i
реплiкацiї
• з урахуванням навантаження може автоматично
здiйснюватись масштабування кiлькостi робо-
чих машин. На базi PartitionKey розподiляються
таблицi NoSQL-сховища
• стiйкiсть до вiдмов. Не тiльки можна, а й ре-
комендовано запуск робочих вузлiв у кiлькох
примiрниках
• високий ступiть доступностi
Можливiсть скористатись усiма згаданими перева-
гами вдається отримати виключно завдяки застосу-
ванню таких архiтектурних пiдходiв:
• вiдбувається виключно асинхронна взаємодiя
через мережу. При цьому обов’язково застосо-
вуються retry-полiтики
• структурована або напiвструктурована iнформа-
цiя зберiгається з використанням горизонталь-
ного шардингу
• використовується протокол передачi даних, що
не передбачає збереження стану
• повiдомлення збираються у черги, завдяки чому
навантаження вирiвнюється, а завдання гаран-
товано опрацьовуються
• до даних про транзакцiї додається поле ti-
mestamp, що дозволяє убезпечити лог транзакцiй
вiд блокувань
Слiд враховувати наявнiсть певних обмежень у
хмарних сервiсах, зокрема, розмiр повiдомлення
чи граничну чисельнiсть запитiв, що надсилаються
одночасно.
Що стосується мерчанту, то система виступає в
ролi сервiсу, з яким через API Service можна взає-
модiяти по https-протоколу. API Service функцiонує
у складеному з кiлькох веб-ролей, тобто шарiв про-
грами, кластерi.
Послiдовнiсть дiй:
1) направлення запиту з даними про транзакцiю
2) трансформування моделi (за схемою MVC)
3) спрямування запиту до системи, що передбачає
результат транзакцiї
4) отримання результату. Надходить вiдповiдь, чи
буде успiшним платiж
5) збереження iнформацiї
6) надання даних клiєнту
7) перенавчання моделi. Навчальна вибiрка онов-
люється та перераховується
8) (опцiйно) за iнiцiативою клiєнта у випадку, якщо
спостерiгаються розбiжностi мiж фактичним ре-
зультатом транзакцiї та передбаченням, надси-
лається запит з даними про результат платежу.
З метою пiдвищити якiсть функцiонування алго-
ритму передбачення клiєнтам надається набiр iн-
струментiв, за допомогою яких можна уточнити ре-
зультати платежу. Наприклад, у випадку наявностi
розбiжностей мiж даними, наданими системою, та
фактичним результатом iснує можливiсть надiслати
запити з метою уточнення iнформацiї. Формат таких
запитiв – IdTrans, ResultTrans, LastUpdateTime. Вони
проходять обробку API Service та пiсля здiйснення
валiдацiї перемiщуються у стiйкий до вiдмов сервiс
черг «Queue». Один з роботiв по одному вилучає
запити з черги.
Збереження iнформацiї про операцiї та додаткових
даних, що з ними пов’язанi, вiдбувається у довгостро-
ковому сховищi транзакцiй на базi стiйкого до вiдмов
NoSQL-сховища Table. Лог транзакцiй – це 2 таблицi.
1 – Зi статистичними метриками StatTrans. У цiй
таблицi мiститься iнформацiя про кiлькiсть плате-
жiв з певної картки, успiшних операцiй, а також
IP-адрес, про часовi iнтервали мiж транзакцiями,
час реєстрацiї покупця на веб-ресурсi тощо 2 – З фа-
ктами, що стосуються транзакцiї, InfroTrans. Зазна-
чається номер операцiї за порядком, номер мерчанта,
хеш iменi власника картки, якщо воно було вказано,
сума транзакцiї тощо. На 7 – 8 кроках вiдбувається
перенавчання моделi.
Останнi данi по транзакцiях мiстяться у схови-
щi вiдповiдного журналу, тому iнформацiя з нього
виступає в ролi навчальної вибiрки. Для перенавчан-
ня може передбачатись розклад, сигналом для його
проведення може бути виникнення певного значен-
ня нових записiв у журналi або перевищення певної
межi помилкових прогнозiв.
Зупинимось докладнiше на алгоритмi машинного
навчання. Про головнi припущення та концепцiї, що
мають певну користь в процесi створення моделi,
йшлось вище. Розробка якiсної гiпотези являє собою
iтеративну процедуру, що не обходиться без проб та
помилок. Базою для неї є знання у вiдповiднiй га-
лузi, що дослiджується, а також в сферi машинного
навчання.
Пакет даних для моделi виявлення шахрайських
транзакцiй – це вiдповiдний лог, що складається з
двох таблиць. Одна з них мiстить заздалегiдь роз-
рахованi статистичнi метрики, а друга – факти про
операцiї.
На стадiї отримання iнформацiї завантажуються
згаданi таблицi за допомогою елемента керування
Reader. Вiн дає змогу завантажувати структурованi
та напiвструктурованi пакети даних. При цьому, дже-
релом можуть бути реляцiйнi та нереляцiйнi бази
даних (наприклад, NoSQL). Є можливiсть заванта-
ження рiзних форматiв текстових документiв. Крiм
того, iнформацiя може вноситись вручну за допомо-
гою iнструменту Enter Data.
Непоодинокi випадки, коли пакет мiстить iнфор-
мацiю, що дублюється, а це призводить до зниження
точностi передбачення. Для вилучення зайвих даних
використовується iнструмент Remove Duplicate Rows.
Така iнформацiя, як IP-адреса та країна не завжди
може бути визначена, тому вiдповiднi поля залишаю-
ться порожнiми. Використовуючи iнструмент Clean
Missing Data, в пустих полях, де повиннi бути вказанi
назви країн, зазначимо «empty» та видалимо зайвi
рядки, в яких вiдсутня iнформацiя про валюту або
суму операцiї.
В комплект поставки Azure ML Studio включений
модуль нормалiзацiї даних, завдяки якому значен-
ня пакету приводиться у вiдповiднiсть iз загальною
шкалою шляхом застосування математичної функцiї
числових даних. За загальним правилом, застосу-
вання модуля передбачається для всiх колонок з
числами, однак є можливiсть видiлити окремi стов-
пчики. Можна також обрати математичну функцiю,
наприклад, Min-Max або Z-Score.
Iнструмент Normalize Data дозволяє здiйснити Z-
Score-нормалiзацiю iнформацiї, наприклад, про суму
транзакцiї або iншi великi числа. Пакет даних, що
отриманий за результатами проведеної роботи, дi-
лимо на тестову та навчальну вибiрки. Далi слiд
обрати найкраще спiввiдношення даних з двох вибi-
рок. Iнструмент Split дозволяє розбити набiр даних.
Реалiзуються рiзнi стратегiї подiлу та зазначаються
пропорцiї iнформацiї в кожному з пiднаборiв. За
допомогою згаданого iнструменту ми вiддiлимо 70
вiдсоткiв даних та передамо їх до навчальної вибiрки,
одночасно ввiмкнувши пiд час розподiлу змiшуван-
ня в довiльному порядку, використавши для цього
функцiю Randomized split. Завдяки змiшуванню iн-
формацiї в процесi розподiлу даних не вiдбувається
перевантаження, яке може бути зумовлене значними
витоками карткових номерiв.
Сформуємо декiлька алгоритмiв класифiкацiї та
оберемо на тестовiй вибiрцi той з них, який дає най-
бiльш точнi данi. Варто зауважити, що цiна шахрай-
ських операцiй, якi не були виявленi (False Negative),
суттєво перевищує цiну транзакцiй, що помилково
сприйнятi, як шахрайськi (False Positive). На факти-
чних даних зовсiм не обов’язково вдасться отримати
таку ж продуктивнiсть, як на тестових. Це зумовлює
необхiднiсть проаналiзувати, якi упущення спостерi-
гаються в моделi, виявити причини, що зумовлюють
набагато кращий чи гiрший результат по певних ал-
горитмах. Далi слiд внести вiдповiднi корективи та
знов запустити алгоритм навчання. Такi дiї мають
повторюватись до тих пiр, поки дослiдник матиме
модель, що прийнятна за показником точностi. Ми
використаємо у своєму дослiдженнi декiлька таких
алгоритмiв двокласової класифiкацiї, як:
• нейромережа;
• метод опорних векторiв;
• дерево рiшень (Boosted Decision Tree);
• логiстична регресiя.
Висновки
Представлено архiтектуру системи виявлення ша-
храйських транзакцiй. Використовуючи машинне на-
вчання, запропонована система скорочує початковi
витрати на iнфраструктуру та програмне забезпече-
ння практично до нуля. Було проведено тестування
4 моделей i в цiлому найкращу точнiсть показав ал-
горитм двокласової нейронної мережi – Two-Class
Neural Network, за ним алгоритм на основi дерев рi-
шень – Two-Class Boosted Decision Tree. В майбутньо-
му планується розширити евристики i максимально
точно навчити модель на реальних даних, тому що
машине навчання вимагає дуже тонкого i детально-
го налаштування параметрiв, щоб отримати дiйсно
оптимальну продуктивнiсть класифiкаторiв.
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